


Актуальность проблемы 

В России на сегодняшний день около 9 млн. 
пользователей сети «Интернет»  это дети в 
возрасте до 14 лет 
 
25% пятилетних детей являются 
пользователями сети «Интернет» 
 
порядка 6,3 млн. детей выходят в  сеть 
«Интернет» с компьютеров в образовательных 
организациях 
 
две трети детей, выходящих в сеть из дома,  
делают это без контроля родителей 
 
родительский контроль за работой ребёнка в 
сети «Интернет» сохраняется до 11 лет 



Сколько времени в день школьники 
проводят в Интернете 

Меньше часа; 
28% 

От часа до двух; 
30% 

От 2 до 3 часов; 
19% 

От 3 до 4 часов; 
8% 

От 4 до 5 часов; 
5% 

Более 5 часов; 
10% 



Рейтинг наиболее популярных видов 
деятельности в Интернет 

 

0% 20% 40% 60% 80% 100%

Имеют профиль в "Одноклассниках" 

Имеют профиль в "Вконтакте" 

Ведут онлайн дневники 

Общаются с друзьями через Skype 

Общаются с друзьями через ICQ 

Слушают аудио 

Смотрят видеозаписи 

Играют в онлайн-игры 

Участвуют в различных акциях и голосованиях 

Просматривают сайты, которые им не разрешают смотреть 
родители 

Используют как источник информации для учебы 

43% 

93% 

90% 

87% 

90% 

73% 

60% 

77% 

55% 

56% 

44% 



Угрозы 
безопасности 

детей при 
использовании 

сети «Интернет» 
 

Воздействие 
экстремистского 

контента 

Кибербулинг 
Киберзапугиванние 

киберпреследование 

Обмен 
персональными 

данными 

Воздействие 
контента  для 

взрослых 

Встреча  с 
незнакомцем 

Вредоносные 
программы и 
мошенничество 



Информационная безопасность детей  
 — состояние защищенности детей, при котором отсутствует риск, 
связанный с причинением информацией вреда их здоровью и (или) 
физическому, психическому, духовному, нравственному развитию  
  
(ст. 2  Федерального закона от 29. 12.2010 № 436 «О защите детей от 
информации, причиняющей вред их здоровью и развитию») 
 
Комплекс мер, направленных на обеспечение информационной 
безопасности детства, закреплен 
 - в Национальной стратегии действий в интересах детей на 2012-
2017 годы, утвержденной указом Президента РФ от 01.06.2012 г. №761, 
- в Региональной стратегии действий в интересах детей Брянской 
области на 2012-2017 годы, утвержденной постановлением 
администрации Брянской области от 01.11.2012 № 1010. 
 



Информационная безопасность обучающихся  
с позиций системы образования 

С позиций системы образования – это  необходимость: 
 
•обеспечивать достаточные и защищенные информационные 
ресурсы и информационные потоки для поддержания 
образовательного процесса на соответствующем уровне; 
 

• противостоять информационным опасностям и угрозам, 
негативным информационным воздействиям на 
индивидуальное и общественное сознание и психику 
обучающихся; 
 

• вырабатывать личностные и групповые навыки и умения 
безопасного поведения; 
 

• поддерживать постоянную готовность к адекватным мерам в 
информационном противоборстве. 
 



Информационная безопасность детей 

Техническая  
составляющая 

Гуманитарная 
составляющая 

•организационно-правовые 
  механизмы 
 

• технические средства 
защиты 

•содержание и организация 
образовательного процесса 
 

• подготовка педагогов 
 

•работа с родителями 



Правовая основа информационной 
безопасности несовершеннолетних  

Федеральный уровень 
• Конституция РФ от 12.12.1993; 
• Федеральный закон от 24.07.1998 № 124-ФЗ «Об основных 
гарантиях прав ребенка в Российской Федерации»; 
• Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и о защите 
информации»; 
• Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от 
информации, причиняющей вред их здоровью и развитию»; 
• Федеральный закон от 13.03.2006 № 38-ФЗ «О рекламе»; 
• Федеральный закон от 25.07.2002 №114-ФЗ «О 
противодействии экстремистской деятельности»; 
•Указ Президента РФ от 01.06.2012 г. № 761 «О Национальной 
стратегии действий в интересах детей на 2012-2017 годы»; 
•Правила подключения общеобразовательных учреждений к 
единой системе контент-фильтрации доступа к сети Интернет, 
реализованной Минобрнауки РФ от 11.05.2011 №АФ-12/07 вн. 
 
 



Правовая основа информационной 
безопасности несовершеннолетних  

Региональный уровень 
• Постановление администрации Брянской области от 01.11.2012 №1010 
«Об утверждении Региональной стратегии действий в интересах детей 
Брянской области на 2012-2017 годы»; 
• Приказ департамента общего и профессионального образования 
Брянской области от 16.04.2010 №649 «О регламенте доступа 
общеобразовательных учреждений Брянской области в сеть 
Интернет» (с изм., утв . приказами от 18.06.2012 № 1188 , 06.09.2013 №1867); 
•Приказ департамента образования и науки Брянской области от 
06.09.2013 №1867 «Об организационных мерах, обеспечивающих 
исключение  доступа обучающихся образовательных учреждений 
к ресурсам  сети Интернет, содержащим информацию, не совместимую 
с задачами образования и воспитания»; 
•Письмо службы по надзору и контролю в области образования от 
06.09.2012 № 4798-13-О «О необходимости проведения мероприятий по 
вопросу защиты детей от информации, причиняющей вред их 
здоровью и развитию». 
 

 



Правовая основа информационной 
безопасности несовершеннолетних  

Уровень образовательной организации 
• Приказы по вопросам обеспечения информационной безопасности 
учащихся; 
•Локальные акты по обеспечению информационной безопасности 
обучающихся (Регламент доступа в сеть «Интернет», Правила 
использования сети «Интернет», Положение о Совете образовательной 
организации по вопросам регламентации доступа к информации в сети 
«Интернет» и др.)  

•Должностные инструкции (сотрудника, назначенного ответственным за 
организацию работы с сетью «Интернет» и контроль доступа в сеть; 
учителя, допущенного к работе в сети «Интернет»);  

•Программы обучения детей и подростков правилам безопасного 
поведения в интернет-пространстве, профилактики интернет-
зависимости, предупреждения рисков вовлечения в противоправную 
деятельность; 
 



Технические средства защиты 
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Контентная фильтрация 

Интернет цензор 
(http://icensor.ru),  

NetPolice (http://www.netpolice.ru) 
(для операционной системы 

Windows),  

DansGuardian 
(http://dansguardian.org) (для 
операционной системы Linux) 

     * Антивирусная защита; 

     * Специальные настройки 

         операционной системы; 

      * Установка поисковых 

           систем  для детей. 

 

http://icensor.ru/
http://www.netpolice.ru/
http://dansguardian.org/


Меры, направленные на обеспечение 
информационной безопасности детства 

 
Внедрение системы мониторинговых исследований по 
вопросам обеспечения безопасности образовательной среды 
образовательной организации.  

(Указ Президента РФ от 01.06.2012 г. № 761 «О Национальной 
стратегии действий в интересах детей на 2012-2017 годы») 

 
•Мониторинг функционирования и использования 
программного продукта, обеспечивающего контент-
фильтрацию Интернет-трафика; 
 

•Проведение сверки имеющегося библиотечного фонда и 
поступающей литературы с федеральным списком 
экстремистских материалов, размещенном на сайте 
Минюста РФ. 
 



 
Меры, направленные на обеспечение 

информационной безопасности детства 

Создание и внедрение программ обучения детей и 
подростков правилам безопасного поведения в 
интернет-пространстве, профилактики интернет-
зависимости, предупреждения рисков вовлечения в 
противоправную деятельность. 

(Указ Президента РФ от 01.06.2012 г. № 761 «О 
Национальной стратегии действий в интересах детей 

на 2012-2017 годы») 
 

•Социологические исследования; 
•Организация познавательных мероприятий; 
•Организация досугово-просветительской 
деятельности; 
•Использование возможностей дополнительного 
образования 
 
 



 
Гуманитарная составляющая. 

Подготовка педагогов 

•Курсовая подготовка;  
•проведение педагогических советов, 
семинаров, «круглых столов» по вопросам 
обеспечения информационной 
безопасности детей при работе в сети 
«Интернет» . 
 
 
 
  



 
Гуманитарная составляющая. 

Работа с родителями 

Меры, направленные на обеспечение 
информационной безопасности детства 
 

Создание порталов и сайтов, аккумулирующих 
сведения о лучших ресурсах для детей и 
родителей; стимулирование родителей к 
использованию услуги "Родительский 
контроль", позволяющей устанавливать 
ограничения доступа к сети "Интернет". 
 



 
Услуга «Родительский контроль» 

• «Родительский контроль» 
позволяет Абонентам 
заблокировать нежелательные 
ресурсы.  
•  Зайдите в Личный кабинет 
(введите логин/пароль и нажмите 
«Войти»).  
•  В разделе меню «Интернет» 
выберите пункт «Бонусы» - 
«Родительский контроль».  
•  Внимательно ознакомьтесь с 
условиями договора оферты и 
нажмите «Продолжить».  
•  Выберите группу сайтов, которую 
вы хотите закрыть, и нажмите 
«Подключить».  
•  Напротив подключенных групп 
появится надпись «Активен».  

Тел. 74-63-50 

Кислов Николай Александрович 



 
Услуга «Родительский контроль» 

ОАО Ростелеком 

  

Вариант 1 

Позвонить по номеру 150 (со 

стационарного телефона) или 

 8-800-450-0-150 (с мобильного 

телефона). 

  

Вариант 2 

Войти в Личный кабинет 

(http://www.bryansk.rt.ru/), 

используя персональный логин и 

пароль и активировать услугу 

«Родительский контроль».  

  
Тел. 74-63-50 

Кислов Николай Александрович 

http://www.bryansk.rt.ru/


 
Гуманитарная составляющая. 

Родительский контроль 

Сервис NetKids (http://netkidscontrol.ru) 

NetKids — сервис, который позволяет родителям 

контролировать использование сети «Интернет» детьми. 

NetKids это:  

•Блокировка доступа к опасным сайтам. 

•Отчеты о посещенных сайтах. 

•Мониторинг общения в социальных сетях. 

•Контроль загрузки фотографий и личной информации. 

•Отчеты о поисковых запросах. 

•Мониторинг почтовых сообщений и записей в блогах. 

Вся работа осуществляется через удобный и понятный 

web-интерфейс. 



Детские  поисковые  системы 

Поисковая система "АгА"  

Интерактивное  облако подсказок  

Детский браузер Гогуль 

KINDER  online.ru-детский портал 

http://www.gogul.tv/
http://www.gogul.tv/


Детские социальные сети 

Смешарики (http://www.smeshariki.ru/ ) 

Webkinz 
(http://www.webkinz.com/ru_ru/ ClassNet(http://www.classnet.ru/ ) 

Твиди (http://www.tvidi.ru/ch/Main/) 

http://smeshariki.ru/
http://www.smeshariki.ru/
http://www.smeshariki.ru/
http://www.webkinz.com/ru_ru/
http://www.webkinz.com/ru_ru/
http://classnet.ru/
http://www.classnet.ru/
http://tvidi.ru/
http://www.tvidi.ru/ch/Main/


 
 
 
 
 

 Ответственность образовательной  
организации 

 
 

 

•Федеральный закон от 29.12.2012 №273-ФЗ «Об образовании в 
Российской Федерации» (п.15  ч.3 ст.28) 
•Федеральный закон от 29.12.2010 № 436-ФЗ "О защите детей от 
информации, причиняющей вред их здоровью и развитию» 
(ст.11,  ч. 1 ст. 14 ) 

Ответственность за нарушение требований установлена Кодексом 

Российской Федерации об административных правонарушениях от 

30.12.2001 № 195-ФЗ (далее – КоАП РФ). Статья 6.17 КоАП РФ 

предусматривает наложение штрафа на должностных лиц от 5000 до 

10000 руб., на юридических лиц – от 20000 до 50000 руб. с конфискацией 

предмета административного правонарушения и (или) 

административное приостановление деятельности на срок до 

девяноста суток. 



 
 
 
 
 

Надзор за соблюдением законодательства 
о защите детей от противоправного 

контента. 
 

Приказ Генеральной прокуратуры РФ от 26.11.2007 № 188 «Об 
организации прокурорского надзора за исполнением законов о 
несовершеннолетних и молодежи». 
3.2. Систематически проверять соблюдение законодательства о 
защите детей от информации, наносящей вред их здоровью, 
репутации, нравственному и духовному развитию в деятельности  
средств массовой информации, органов и учреждений образования и 
культуры. 

В период с 20 августа по 31 октября 2013 г.  сотрудниками службы по 
контролю и надзору  в области образования было проведено 57  
проверок (в том числе 39 выездных)  образовательных организаций    в 
части исполнения законодательства, обеспечивающего защиту детей от 
информации, наносящей вред их здоровью, нравственному и духовному 
развитию.  



 
 
 
 
 

Программа проверки. 
 

1. Организация доступа в сеть «Интернет». 
2. Административные и организационные меры, технические и 

программно-аппаратные средства защиты детей от вредной 
информации. 

3. Внедрение программ обучения детей и подростков правилам 
безопасного поведения в интернет -пространстве,  профилактики 
интернет- зависимости, предупреждения рисков вовлечения в 
противоправную деятельность. 

4. Внедрение системы мониторинговых исследований по вопросам 
обеспечения безопасности образовательной среды 
образовательной организации. 

5. Защита детей от запрещённой для распространения информации 
в рекламе. 



 
 
 
 
 

Нарушения: 
 

В образовательной организации отсутствуют средства 
контент-фильтрации (СКФ) на компьютерах, имеющих 
выход в сеть «Интернет» (в том числе на компьютерах, 

детей-инвалидов, обучающихся дистанционно) или 
установленные СКФ не в полной мере обеспечивают 
фильтрацию. 
Отсутствуют локальные акты, регламентирующие 
организацию  работы по защите  детей от 
противоправного контента в образовательной среде. 
В локальных актах неправомерно закреплено, что 
школа не несет ответственность за случайный доступ к 
информации не совместимой с задачами обучения и 
воспитания, размещенной не на Интернет-ресурсах 
школы. 
 



 
 
 
 
 

Нарушения: 
 

В локальных актах закреплена материальная 
ответственность пользователя при нанесении ущерба  и 
наказание пользователя лишением возможности 
выхода в сеть «Интернет» за административное 
нарушение.  
В библиотеках образовательных организаций 
отсутствует федеральный список экстремистских 
материалов с последними изменениями. 
Не проводятся сверки имеющегося библиотечного 
фонда и вновь поступающей литературы с 
федеральным списком экстремистских материалов. 
Соответствующие акты сверки не составляются. 
 



 
 
 
 
 

Нарушения: 
 

Прокуратурой области в результате проверки, 
проведенной по обращению Уполномоченного по 
правам человека в РФ, в одной из школ был 
выявлен Большой словарь русских поговорок 
Мокиенко В.М., Никитиной Т.Г., содержащий 
нецензурные выражения.   

 



Спасибо за внимание! 

Департамент образования и науки Брянской области 
Отдел надзора  и контроля  за соблюдением 

законодательства в области образования 
тел.64-75-18 

             тел./факс 66-69-53 


